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[bookmark: _Toc26781264]1. Преглед     
С масовото навлизане на интелигентни телефони и таблет. Несигурната безжична конфигурация може да осигури лесно отворена врата за злонамерени участници в заплахата.
[bookmark: _Toc26781265]2. Цел     
Целта на тази политика е да осигури и защити информационните активи, притежавани от Община Раднево. Община Раднево предоставя c компютърни устройства, мрежи и други електронни информационни системи за изпълнение на мисията , целите и инициативите. Община Раднево предоставя достъп до тези ресурси като привилегия и трябва да ги управлява отговорно, за да поддържат поверителността, целостта и наличието на всички информационни активи.
 
Тази политика определя условията, на които устройствата за безжична инфраструктура трябва да отговарят, за да се свържат с мрежата на Община Раднево. Само тези устройства за безжична инфраструктура, които отговарят на стандартите, посочени в тази политика за сигурност на информацията, са одобрени за свързване към мрежа на Община Раднево.
 
[bookmark: _Toc26781266]3. Обхват     
Всички служители, контрагенти, консултанти, временни и други работници в Община Раднево, включително всички служители, свързани с трети страни, които поддържат устройство за безжична инфраструктура от името на Община Раднево, трябва да се придържат към тази политика . Тази политика се прилага за всички устройства  на безжичната инфраструктура , които се свързват към мрежата на Община Раднево, които осигуряват безжична връзка към устройства с крайни точки, включително, но не само, лаптопи, настолни компютри, клетъчни телефони и таблети , Това включва всяка форма на безжично комуникационно устройство, способно да предава пакетни данни.








 
[bookmark: _Toc26781267]4. Политика     
[bookmark: _Toc26781268]4.1 Общи изисквания  
Всички устройства за безжична инфраструктура, които пребивават в  Община Раднево и се свързват с мрежата на Община Раднево или осигуряват достъп до информация, класифицирана като поверителна или по-висока, трябва:
· Спазвайте стандартите, посочени в стандарта за безжична комуникация .         
· Да бъде инсталиран и поддържан от одобрен екип за поддръжка.         
· Използвайте одобрени протоколи на Община Раднево за автентификация и инфраструктура.         
· Използвайте одобрени протоколи на Община Раднево за криптиране.         
· Поддържайте хардуерен адрес (MAC адрес), който може да бъде регистриран и проследен.         
 
[bookmark: _Toc26781269]4.2 Изисквания за изолирани безжични устройства  
Всички устройства за безжична инфраструктура, които осигуряват достъп до Община Раднево с поверително или по-високо ниво, трябва да се придържат към раздел 4.1 по-горе . Изолираните безжични устройства, които не осигуряват обща мрежова свързаност към мрежата на Община Раднево, трябва: 
· Бъдат изолирани от корпоративната/общинска мрежа (тоест тя не трябва да осигурява корпоративна/общинска свързаност)
· Спазвайте Политиката за сигурност .         
 
[bookmark: _Toc26781270]4.3 Изисквания за безжично устройство  
4.3.1 Устройствата за безжична инфраструктура, които осигуряват директен достъп до корпоративната/общинска мрежа на Община Раднево, трябва да отговарят на изискванията за безжично устройство, както са подробно описани в стандарта за безжична комуникация .        
4.3.2 Устройствата за безжична инфраструктура, които не отговарят на изискванията за безжично устройство, трябва да бъдат инсталирани по начин, който забранява директен достъп до корпоративната/общинска мрежа на Община Раднево. Достъпът до общинската мрежа на Община Раднево чрез това устройство трябва да използва стандартна проверка за отдалечен достъп.        




[bookmark: _Toc26781271]5. Съответствие с политиката     
[bookmark: _Toc26781272]5.1 Измерване на съответствие  
Екипът на Община Раднево ще проверява спазването на тази политика чрез различни методи, включително, но не само, периодични проверки, отчети за бизнес инструменти, вътрешни и външни одити и обратна връзка към собственика на политиката.
[bookmark: _Toc26781273]5.2 Изключения  
Всяко изключение от правилата трябва да бъде одобрено от екипа на Община Раднево предварително.
[bookmark: _Toc26781274]5.3 Несъответствие  
Служител, за когото е установено, че е нарушил тази политика, може да бъде обект на дисциплинарни мерки, включително до прекратяване на работата.
[bookmark: _Toc26781275]6 Свързани стандарти, политики и процеси       
· Политика за сигурност на лабораторията
· Стандарт за безжична комуникация
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